Communiqués de presse
L'OTAN choisit IBM pour renforcer la résilience de I'Alliance en matiere de cybersécurité

Bruxelles, le 13 décembre 2023 : IBM (NYSE: IBM) a signé aujourd'hui un contrat avec I'Agence de communication et
d'information de 'OTAN (Agence NCI) pour aider a renforcer la posture de cybersécurité de I'Alliance en améliorant la visibilité
de la sécurité et la gestion des actifs dans 'ensemble des réseaux d'entreprise de 'OTAN. A partir de janvier 2024, IBM
Consulting Cybersecurity Services fournira a I'Alliance un service de gestion des actifs informatiques, des configurations, des
correctifs et des vulnérabilités (ACPV : Asset, Configuration, Patching and Vulnerability) sur mesure et basé sur les
performances.

A lissue du nouveau processus d'approvisionnement dynamique et concurrentiel de I'OTAN - qui comprend des ateliers
réguliers, des sprints et une communication continue avec l'industrie - I'agence NCI a choisi IBM pour répondre aux besoins de
I'OTAN, en s'appuyant sur I'empreinte mondiale d'IBM en matiére de cybersécurité et sur son expertise dans la sécurisation
d'infrastructures complexes et d'environnements largement dispersés.

Dans le cadre de cet accord, IBM Consulting élaborera une solution personnalisée qui fournira une vue unifiée de la posture de
sécurité de 'OTAN. La société déploiera des experts en analyse de données, en découverte d’actifs, en intégrations et en
sécurité pour fournir une "source unique de vérité" consolidée sur les informations concernant les actifs, les configurations, les
vulnérabilités et les correctifs dans I'ensemble de 'OTAN. Ceci améliorera la visibilité de I'Alliance sur les cyber-risques et lui
permettra de gérer les problémes potentiels plus facilement et plus rapidement dans I'ensemble de son réseau. Les fonctions de
cybersécurité au sein de la « NATO Enterprise » pourront utiliser le service ACPV d'IBM Consulting comme interface pour
accéder aux données relatives aux actifs et aux configurations et les interroger de maniére dynamique, en mettant I'accent sur
la gestion des vulnérabilités.

« La collaboration avec l'industrie est essentielle pour renforcer notre cyber-résilience collective et répondre plus rapidement
aux cybermenaces et aux vulnérabilités », a déclaré Ludwig Decamps, Directeur Général de I'agence NCI. « L'accord conclu
aujourd'’hui marque une étape importante dans le cadre d'un processus d'approvisionnement récemment amélioré, qui permet
des approches plus agiles et plus rapides en matiere d'approvisionnement complexe, afin de fournir des solutions qui
contribuent a renforcer la posture de cybersécurité de I'Alliance », a ajouté M. Decamps.

Ce nouveau service s'appuiera sur les solutions existantes en matiére d'actifs, de configuration et de correctifs au sein de
I'OTAN. En outre, il contribuera a la création d'un cadre d'entreprise qui, a terme, répondra aux besoins d'autres domaines
fonctionnels clés, tels que la gestion des services informatiques ainsi que les services financiers et d'audit, qui s'appuient sur les
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informations relatives a la configuration des actifs et a la gestion des correctifs dans le cadre d'une approche fédérée.

« Dans le contexte actuel de tensions géopolitiques croissantes a I'échelle mondiale, I'état de préparation de 'OTAN en matiere
de sécurité est plus important que jamais. Il est essentiel de veiller & ce que les actifs et l'infrastructure informatiques soient
correctement entretenus, réguliéerement mis a jour et efficacement sécurisés afin de se défendre contre les cybermenaces qui
se multiplient rapidement. Chez IBM, nous sommes fiers de pouvoir apporter notre vaste et profonde expérience en matiére de
gestion des menaces pour aider 'OTAN a renforcer sa posture de sécurité », a déclaré Mohamad Ali, Chief Operating Officer
of IBM Consulting.

A propos d’IBM Consulting

IBM Consulting accélére la transformation de I'entreprise pour nos clients grace aux technologies de Cloud hybride et d'lA, en
s'appuyant sur notre écosystéme ouvert de partenaires. Avec une expertise sectorielle approfondie couvrant la stratégie, la
création d'expériences, la technologie et les opérations, nous sommes devenus le partenaire de confiance de nombreuses
entreprises parmi les plus innovantes et les plus importantes au monde, en aidant & moderniser et & sécuriser leurs systémes
les plus complexes. Nos 160 000 consultants adoptent une maniére de travailler ouverte et appliquent notre méthode de co-
création éprouvée, IBM Garage, pour transformer les idées en résultats. En tant que seul intégrateur de systéemes d'envergure
mondiale au sein d'une entreprise technologique, nous ne nous contentons pas de conseiller - nous inventons et construisons

I'avenir avec nos clients.
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