
Communiqués de presse
Face aux cybermenaces, SIGMA sécurise le système d’information de ses clients
avec IBM

SIGMA accélère son partenariat technologique avec les solutions Cybersécurité d’IBM pour
développer ses services de détection et de réponses XDR managed (Extended Detection &
Response) à destination des ETI et grands comptes.

Nantes, le 26 septembre 2023 : IBM (NYSE: IBM) et le Groupe SIGMA, acteur de référence des services
numériques Cloud Hybride sur le marché BtoB en France, annoncent aujourd’hui une nouvelle offre de
Cybersécurité. Associant performance et flexibilité, elle permet d’externaliser tout ou partie des services d’un
Security Operation Center (SOC) pour assurer la sécurité des systèmes d’informations les plus critiques.

 

Edition et intégration de solutions métiers, conseil, digital, infogérance et services managés : les 800
collaborateurs de SIGMA proposent une offre de services de bout en bout à ses plus de 2200 clients, allant des
ETI aux grands comptes, avec une forte base d’entreprises œuvrant sur des marchés réglementés. Avec l’offre
de service Qomity, le groupe accompagne ses clients dans la transformation de leur SI et l’hybridation Cloud.
Fort de ses références dans la Santé et le Retail impliquant notamment une haute disponibilité en 24/7 et des
architectures complexes, le Groupe SIGMA a pu s’appuyer sur la confiance de ses clients pour co-construire son
offre de bout en bout, s’appuyant sur les meilleures technologies du marché.

 

Pour faire face à l’explosion de la cybercriminalité et s’adapter aux évolutions des méthodes de travail post-
covid (la multiplicité des devices créée par le télétravail, un SI plus hybride et exposé), les clients du Groupe
SIGMA attendent une offre qui leur permette :

De sécuriser l’ensemble des terminaux des utilisateurs (poste de travail, smartphones) et des serveurs
(Endpoint Detection Response),

De cartographier et superviser toutes les composantes d’un SI distribué (identités, réseaux, applications,
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données) pour détecter, analyser et répondre à tous les incidents en conformité avec les engagements de
services (Threat Management),

De construire une trajectoire Cybersécurité progressive et pérenne avec un acteur français certifié
(ISO27001, Label Cyberexpert) et de proximité (Centre de production et de services à Nantes et
Strasbourg).

 

Associant ses activités d’hébergeur et son expertise de la transformation Cloud, SIGMA a naturellement choisi
de construire une plateforme XDR pour surveiller et contrôler ses infrastructures. L’offre propose également à
ses clients une véritable expertise de la gestion de l’information et des évènements de sécurité, dans le cadre
d’un SOC. Dans la continuité du partenariat technologique de confiance qui lie les deux organisations, c’est la
solution IBM QRadar qui a été sélectionnée comme composante SIEM de la plateforme en mode SaaS alliant la
performance et la modularité alignées avec les enjeux de croissance du Groupe SIGMA. IBM QRadar, solution
classée leader du marché pour la 13ème fois consécutive dans le Gartner Magic quadrant 2022, aide SIGMA à
détecter, analyser et accélérer la résolution des menaces liées à la sécurité grâce à une analyse en temps réel
et à l’application de mesures appropriées.

 

Doublant chaque année ses effectifs Cyber et particulièrement engagé dans la démarche « Numérique
Responsable », le Groupe SIGMA fait face à des enjeux de croissance rapide. François Tiers, Directeur
Infogérance, « SIGMA est fier d’être un acteur de la transformation des usages de ses clients vers le Cloud, en
intégrant nativement la démarche de sécurité. Aujourd’hui, la moitié de l’équipe du SOC de SIGMA est dédiée à
IBM QRadar, avec un support assuré en 24×7. Fort de ses expertises, nous estimons que notre offre de services
Qomity Cyber devrait dépasser ses objectifs de croissance dans les mois à venir. »

 

Stéphanie Talaud, Directrice IBM Security Software France , « Face à une surface d'attaque croissante et
à des délais d'attaque de plus en plus courts, la rapidité et l'efficacité sont fondamentales pour le succès des
équipes de sécurité. IBM a conçu la nouvelle suite QRadar autour d'une expérience utilisateur unique et
modernisée, intégrant une IA et une automatisation sophistiquées afin de maximiser la productivité des
analystes de sécurité et d'accélérer leur réponse à chaque étape de la chaîne d'attaque. Nous sommes ravis de
la confiance que nous accorde notre partenaire SIGMA en ayant choisi IBM QRadar pour leur offre de SOC
managé. »

 

À propos d’IBM Security

IBM Security aide à sécuriser les plus grandes entreprises et les gouvernements du monde entier grâce à un
portefeuille intégré de produits et de services de sécurité, infusé de capacités dynamiques d'IA et
d'automatisation. Ce portefeuille, qui repose sur les recherches du mondialement célèbre IBM X-Force®,
permet aux organisations de prévoir les menaces, de protéger les données à mesure qu'elles se déplacent et de



réagir avec rapidité et précision sans entraver l'innovation commerciale. Des milliers d'organisations font
confiance à IBM en tant que partenaire pour l'évaluation, la stratégie, la mise en œuvre et la gestion des
transformations en matière de sécurité. IBM compte parmi les plus grandes organisations mondiales dédiées à
la recherche, au développement et à la conception de solutions de sécurité, gère plus de 150 milliards
d’évènements de sécurité par jour dans plus de 130 pays, et possède plus de 10 000 brevets dans le domaine
de la sécurité. Pour de plus amples informations, rendez-vous sur https://www-03.ibm.com/security/fr-fr/, suivez
IBMSecurity sur Twitter ou consultez le blog IBM Security Intelligence.

 

À propos de SIGMA INFORMATIQUE

Le Groupe SIGMA est spécialisé dans l’édition de logiciels, l’intégration de solutions digitales et l’infogérance.
Cette triple compétence fait du Groupe un interlocuteur privilégié pour accompagner ses clients sur leurs
métiers, dans la durée et sur l’ensemble du système d’information. Le pôle infogérance du groupe, emploie
aujourd’hui 400 collaborateurs et regroupe les offres de services Qomity bâties sur 5 piliers : Conseil à la
transformation, Cloud, Services Managés, Hébergement et Cybersécurité.

SIGMA est certifié ISO 27001 et Hébergeur de Données de Santé (HDS) pour l’infogérance du SI et
l’hébergement des applications dans l’e-santé. Nous garantissons à nos clients un système d’information
performant et évolutif, avec un niveau de sécurité optimal. Nous croyons en un modèle collaboratif. Nos 2 000
clients et nos 800 salariés sont notre force. Ensemble, nous construisons des solutions innovantes au service de
vos projets.

www.sigma.fr

 

Pour en savoir plus sur les offres sécurité du Groupe SIGMA :

https://www.sigma.fr/infogerance-cloud/service-cybersecurite/
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