
Communiqués de presse
IBM annonce une plateforme communautaire basée sur le Cloud pour les
applications de cybersécurité

IBM Security Connect pour favoriser une collaboration basée sur des normes ouvertes sur une
plateforme d'intelligence artificielle (IA) soutenue par plus d'une douzaine de sociétés

CAMBRIDGE, MA - 16 oct. 2018: IBM (NYSE: IBM) a annoncé aujourd'hui une nouvelle plateforme
communautaire basée sur le Cloud pour les applications de cybersécurité. IBM Security Connect est la
première plateforme Cloud de sécurité reposant sur des technologies fédérées ouvertes, avec l'IA en son
centre, pour analyser les données de sécurité sur des outils et des environnements non connectés auparavant.

 

Une nouvelle approche ouverte de la sécurité du Cloud

 

IBM Security Connect offrira une infrastructure ouverte avec des microservices, des SDKs et des APIs uniques
pour le développement de nouvelles applications de sécurité, intégrant les solutions de sécurité existantes et
exploitant les données issues de services partagés ouverts. Les services clés incluent des services
d'intégration de données de sécurité ouverts pour le partage et la normalisation des renseignements sur les
menaces, la recherche unifiée dans des référentiels de données on-premise et dans le Cloud, des solutions de
sécurité, ainsi que le partage en temps réel d'alertes / d'événements et d'informations de sécurité pouvant
être exploités par toute application ou solution intégrée à la plateforme.

IBM Security Connect deviendra le cœur de la solution Security App Exchange d’IBM et de toutes les
applications IBM Security conçues sur une plateforme powered by IBM Cloud, mais aussi, entièrement
compatible avec les autres fournisseurs de Cloud. IBM Security soutiendra également la création de nouvelles
normes ouvertes dans des domaines en plein essor, tels que le partage des stratégies de réponses et des
modèles d'analyse, et investira activement dans le développement de nouveaux projets open source qui
s’alignent avec ces efforts.

L’engagement d’IBM Security en matière d’ouverture signifie également que de nombreuses normes ouvertes
de protocole et de sécurité existantes sont utilisées sur toute la plateforme, telles que STIX (Structured Threat
Information Express) et TAXII ™ (Trusted Automated eXchange Information Information Indicator). Le projet
IBM Security STIX-Shifter, accessible au public sur GitHub, consiste en une bibliothèque open source
permettant au logiciel de se connecter à des produits hébergeant des référentiels de données à l'aide de STIX
Patterning et de renvoyer les résultats sous forme d'observations STIX. L’utilisation de ces normes ouvertes
pour la connexion à n’importe quelle source de données, combinée aux fonctions déjà puissantes d’analyse de
sécurité et de réponse aux incidents d'IBM Security, aide les clients à obtenir une visibilité plus large et à
détecter les menaces et les risques qui auraient autrement été manqués du fait de données déconnectées
dans des environnements hybrides complexes.

La première série d’applications et de services d’IBM Security Connect permettra aux utilisateurs de se
connecter rapidement à plusieurs produits de sécurité ou référentiels de données permettant de fédérer
automatiquement les données afin de hiérarchiser les menaces et d’y répondre. Cette approche
révolutionnaire de fédération des données permet aux clients de laisser leurs données là où elles se trouvent,
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par opposition à la création de lacs de données coûteux, ce qui peut compliquer ou empêcher totalement
l'analyse des données de sécurité.

IBM Security Connect fera également partie intégrante des offres de services de sécurité d’IBM que vous soyez
consommateur ou contributeur à une nouvelle innovation, qu’il s’agisse d’avancées en matière d'intelligence
artificielle activée par la voix, de machine learning pour le scoring des menaces de sécurité, de l'analyse
globale des menaces, des stratégies d'orchestration et des applications MSS mobiles. IBM Security Services
s'appuiera sur IBM Security Connect pour développer des intégrations profondes et précieuses au sein de son
écosystème de partenaires afin d'offrir une plus grande valeur à ses clients mondiaux.

 

Adresser la complexité dans les opérations de cybersécurité

Conçu pour fournir des stratégies de sécurité «dans un esprit de communauté», IBM Security Connect
fonctionnera comme une plateforme ouverte avec une communauté de développement ouverte. Dans le cadre
de l’annonce d’aujourd’hui, un nombre important de partenaires technologiques et d’intégrateurs de systèmes
mondiaux, dont Cisco, Carbon Black, EY, Forescout, Fortinet, McAfee, Qualys, Symantec et Trend Micro, se
sont engagés à s’intégrer à IBM Security Connect afin de permettre un meilleur partage des données entre les
fournisseurs de sécurité pour nos clients communs. Nombre de ces fournisseurs contribueront également à la
conception d'applications intégrées sur IBM Security Connect. IBM dispose déjà de centaines d'applications
préconfigurées créées par IBM et ses partenaires, disponibles via IBM Security App Exchange, pour une
intégration au niveau du produit. Une fois disponibles, ces intégrations supplémentaires seront intégrées à IBM
Security Connect dans les mois suivant leur lancement, ce qui élargira la portée de la plateforme afin de
faciliter la gestion de la conformité et de contrer les menaces.

 

Annonce complète en anglais : https://newsroom.ibm.com/2018-10-15-IBM-Announces-Cloud-Based-
Community-Platform-for-Cyber-Security-Applications
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