Communiqués de presse
IBM renforce sa lutte contre la cybercriminalité en France en ouvrant un nouveau
centre d'opérations de sécurité

Lille - 24 janv. 2018: IBM (NYSE: IBM) annonce aujourd’hui I'ouverture d'un nouveau centre d'opérations de
sécurité (SOC) a Lille, destiné a servir les entreprises de tous secteurs établies en France.

Le SOC d'IBM sera candidat a une qualification PDIS (Prestataires de détection d’incidents de sécurité) par
I'ANSSI (Agence nationale de la sécurité des systemes d'information) au titre de la Loi de Programmation
Militaire.

Ce dispositif vient compléter les investissements déja réalisés par le groupe IBM dans la région a travers
I'ouverture d’'un centre de services en 2013 et celle d’'un nouvel espace sur le site d’EuraTechnologies le mois
dernier. Parmi les recrutements que le groupe IBM a annoncés dans la région en décembre, une centaine
devrait constituer les équipes du SOC, qui sera opérationnel 24h sur 24, 7 jours sur 7.

Ce centre a pour vocation d’offrir aux clients un service de détection d’incidents sur leurs systemes
d’information. Il utilise la solution SIEM (gestion des informations et des événements de sécurité) IBM QRadar®
qui détecte et hiérarchise les menaces, ce qui permet de concentrer les investigations des analystes de
sécurité sur une liste utile d'incidents suspectés et a forte probabilité. Une fois les menaces identifiées et
hiérarchisées par les équipes du SOC d’'IBM, les clients sont notifiés de fagon a pouvoir prendre les mesures
qui s'imposent pour les résoudre.

« Nous avons développé une réelle expertise sectorielle dans le domaine de la sécurité. De plus, notre
présence internationale, notre veille sur les cyber-menaces et nos recherches en matiere de cybersécurité
nous dotent d’'une réelle visibilité sur les risques a I'échelle mondiale », déclare Agnieszka Bruyeére,
Directrice de I’entité Sécurité pour le groupe IBM en France. « Notre ambition est de mettre aux
services des entreprises en France cette expertise et cette connaissance a travers un dispositif SOC. »

Le centre d'opérations de sécurité d’'IBM est destiné aux entreprises francaises opérant sur le territoire ou a
I’étranger et aux filiales de groupes étrangers opérant en France. Ces derniers bénéficient ainsi de la proximité
opérationnelle avec les équipes de Lille ainsi que du savoir-faire international d'IBM en matiére de
cybersécurité.


https://fr.newsroom.ibm.com/Communiques-de-presse
http://www.ibm.com/investor
https://www.ssi.gouv.fr/

C’est le cas d’Auchan Retail France, actuellement en phase de mise en ceuvre de son SOC, qui a signé un
accord avec IBM lui permettant d’accéder a des services parmi les plus pointus en matiere de sécurité, tenant
compte de ses spécificités, depuis le nouveau SOC d’IBM a Lille. Ces services comprennent la technologie IBM
QRadar®, référence du marché, ainsi que la technologie cognitive Watson for Cyber Security permettant une
amélioration permanente du systeme, au fil des données collectées et délivrant des réponses précises et
adéquates.

« Chez Auchan Retail France, nous sommes soucieux de préserver et de mériter la confiance de nos clients en
leur offrant des parcours de courses, physiques et/ou digitaux, toujours plus sécurisés permettant des allers-
retours fluides entre les mobiles, le web et les magasins », souligne Philippe Durot, DSI chez Auchan
Retail France. « C’est pourquoi nous avons décidé de nous doter des services du nouveau centre
d’opérations de sécurité d’IBM qui assurera la supervision de nos systémes d’information afin de renforcer la
protection de ceux-ci des cyber-attaques. »

Les clients qui auront utilisé les services du SOC d’IBM pour détecter les incidents de sécurité sur leurs
systemes d’information pourront également bénéficier, s’ils le souhaitent, de I'expertise du reste de I'entité de
sécurité d'IBM en France. Cette derniére pourra en effet les accompagner, entre autres, dans la mise en ceuvre
de procédures de réponse aux incidents.

Ce centre vient compléter le réseau mondial de centres de commande X-Force d’IBM. Les centres régionaux
dont fait partie le nouveau SOC francais fournissent aux clients des services sur-mesure et tiennent compte
des exigences reéglementaires locales (ex : La Loi de Programmation Militaire). lls prennent également en
compte les aspects culturels et la langue des différents pays ou ils sont localisés.

A propos d’IBM Security

IBM Security offre I'une des gammes de produits et services de sécurité pour entreprises les plus performantes
du marché. Ce portefeuille, qui repose sur les recherches du mondialement célébre IBM X-Force®, permet aux
organisations de gérer efficacement les risques et de se défendre face aux menaces émergentes. IBM compte
parmi les plus grandes organisations mondiales dédiées a la recherche, au développement et a la conception
de solutions de sécurité, gére 35 milliards d'événements de sécurité par jour dans plus de 130 pays, et
possede plus de 3000 brevets dans le domaine de la sécurité.

Pour de plus amples informations, rendez-vous sur https://www-03.ibm.com/security/fr-
fr/, suivez @IBMSecurity sur Twitter ou consultez le blog IBM Security Intelligence.
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Pour en savoir plus sur les centres d’opérations de sécurité d’'IBM :

https://www.ibm.com/security/services/managed-security-services/security-operations-centers

Pour en savoir plus sur la solution SIEM IBM QRadar® :

https://www.ibm.com/fr-fr/marketplace/ibm-gradar-siem
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