
Communiqués de presse
Plus de 1 000 entreprises rejoignent IBM dans son combat contre la
cybercriminalité

Les participants qui utilisent les renseignements de sécurité de IBM X-Force Exchange sont issus
de 16 secteurs, et rassemblent 5 des 10 plus grandes banques du monde et 6 des 10 réseaux de
distribution les plus importants

Paris - 18 mai 2015: IBM annonce ce jour que plus de 1 000 entreprises issues de 16 industries participent à
son réseau de renseignements de sécurité IBM X-Force Exchange, et ceci à peine un mois après son lancement.
IBM X-Force Exchange fournit un accès libre à des flux de données de sécurité, temps réel et historiques,
comprenant des rapports d'attaques actives issus du réseau mondial de surveillance d'IBM sur les menaces, ce
qui permet aux entreprises de se défendre contre la cybercriminalité.

 

Ce nouveau réseau de lutte contre les cybermenaces est conçu pour favoriser une large collaboration dans
l'industrie via le partage de données concrètes pour se défendre des menaces réelles pour les entreprises et les
gouvernements. Le mois dernier, IBM a fourni un accès libre, via X-Force Exchange, à 700 téraoctets de
renseignements de sécurité - un volume équivalent à toutes les données qui circulent sur Internet en deux
jours. Cela comprend deux décennies de données liées aux cyberattaques malveillantes au sein d'IBM ainsi que
les données liées aux menaces anonymes issues de plus de 4 000 entreprises pour lesquelles IBM gère des
opérations de sécurité. Les participants ont déjà créé plus de 300 nouvelles bibliothèques de données sur les
menaces au cours du mois dernier.

 

 

« La cybercriminalité est devenu l'équivalent d'une pandémie - aucune société ou aucun pays ne peut
l’affronter seul », déclare Brendan Hannigan, General Manager IBM Security. « Nous devons adopter une
approche collective et collaborative entre les secteurs publics et privés afin de se défendre contre la
cybercriminalité. Partager et innover autour des données liées aux menaces est central pour lutter contre les
cyber-criminels qui sont très bien organisés; l'industrie ne peut plus se permettre de garder ces renseignements
majeurs enfermés dans les bases de données de leurs propriétaires. Avec X-Force Exchange, IBM a ouvert
l'accès à nos vastes bibliothèques de données sur les menaces pour accroître la collaboration et aider les
entreprises publiques et privées à se protéger ».

 

« La cybercriminalité ne cesse de croître dans sa sophistication et son organisation, nous comprenons que leur
grand nombre nécessite une riposte », explique Rob Bening, Chief Information Security Officer, ING Bank.
« Partager les informations sur les menaces via l’initiative X-Force Exchange est un grand pas vers une
meilleure compréhension des attaques potentielles et l’anticipation des mesures pour en atténuer les effets. »

https://fr.newsroom.ibm.com/Communiques-de-presse
https://www-03.ibm.com/press/us/en/pressrelease/46634.wss


 

En un mois, soit depuis le lancement du réseau de renseignements sur les menaces d'IBM, il y a eu plus de 1
000 requêtes par jour liées aux données dans les entreprises à travers le monde. Ces entreprises rassemblent
six des dix meilleurs réseaux de distribution du monde et cinq des dix plus grandes banques, ainsi que les  10
meilleures entreprises du secteur automobile, éducatif et des hautes technologies. En utilisant librement, en
partageant et en agissant sur l’analyse des menaces en temps réel sur leurs réseaux et via le propre référentiel
d'IBM sur les renseignements de sécurité, les utilisateurs peuvent identifier et aider à arrêter les menaces.

 

IBM X-Force Exchange dispose d'une interface collaborative et sociale permettant aux utilisateurs d'interagir
facilement entre eux et de valider l'information de leurs pairs du secteur, des analystes et des chercheurs. De
plus, avec une bibliothèque d'API (interfaces de programmation), les analystes en sécurité peuvent faciliter les
requêtes programmatiques entre les plates-formes, les machines et les applications, aidant les entreprises à
opérationnaliser les renseignements sur les menaces et prendre des mesures adéquates.

 

Par exemple, une chaîne de détaillants du Fortune 1 000 utilise IBM X-Force Exchange pour recueillir et analyser
des renseignements sur les menaces – rationalisant sept sources de données distinctes sur les menaces en une
seule - permettant à la chaîne de considérablement réduire le temps nécessaire à l’identification et aux
investigations sur chaque menace potentielle.

 

Approche communautaire sur l’analyse des menaces

Conçu pour favoriser le partage des renseignements sur les menaces dans l’industrie, la vaste bibliothèque de
renseignements de sécurité d'IBM, IBM X-Force Exchange inclut :

 

L'un des catalogues les plus vastes et les plus complets du monde en matière de vulnérabilités ;

Des informations sur les menaces basées sur l’observation de plus de 15 milliards d'événements de sécurité
surveillés par jour ;

Les renseignements de sécurité concernant les logiciels malveillants issus d’un réseau de 270 millions de
terminaux ;

Les informations sur les menaces basées sur plus de 25 milliards de pages web et d'images ;

L’analyse approfondie de plus de 8 millions de spams et d’attaques d’hameçonnage ;

Les données de réputation de près d’1 million d'adresses IP malveillantes.

 

https://www.youtube.com/watch?v=xwcoUfU56N4
https://exchange.xforce.ibmcloud.com/


Pour plus d'informations : http://xforce.ibmcloud.com/

 

A propos d’IBM Security

La plateforme de sécurité IBM apporte la sécurité intelligente pour aider les organisations à protéger les
personnes, les données, les applications et les infrastructures. Les solutions IBM couvrent la gestion des
identités et des accès, le SIEM (Security Information and Event Management), la sécurité des données, la
sécurité des applications, la gestion du risque, la gestion des terminaux, la nouvelle génération de protection
contre les intrusions et d’autres sujets. IBM dispose d’une des plus importantes organisations au monde de
recherche et développement et des opérations dans le domaine de la sécurité.

 

Pour plus d'informations : www.ibm.com/security

Suivez notre actualité sur Twitter @IBMSecurityFR
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